Security IT Specialist

Sei amante delle sfide professionali e delle progettualita importanti in contesti motivanti?
Unisciti a noi!

Siamo una realta giovane e intraprendente con lo sfidante obiettivo di rispondere ai bisogni di
innovazione e digitalizzazione di quelle imprese volte al continuo miglioramento dei propri
processi e prodotti.

La nostra vision? Crediamo nella tecnologia e nell’innovazione per creare valore

La nostra mission?, Individuare ed implementare soluzioni informatiche innovative in grado di
rispondere alle esigenze di digitalizzazione delle informazioni e dei processi, supportando il
concetto di IT-as-a-Service (ITaaS).

| nostri valori: Professionalita, competenza e responsabilita.

Stiamo cercando uno/a Security IT Specialist da impiegare su rilevanti attivita presso primaria
azienda a carattere nazionale.

JOB DESCRIPTION
« portare a termine attivita deployment nell’ambito di sicurezza e networking di reti IT in
contesti architetturali rilevanti, e in grado di collaborare con figure professionali di
“Security IT Architects”.
« supportare l'attivita di scrittura della documentazione per tutti i progetti con cui avra a che
fare, secondo uno standard di qualita predefinito

« esecuzione di messa a punto, test, messa in servizio e gestione di tutti i principali sistemi /
dispositivi di sicurezza e di rete, basati su diverse tecnologie e all'interno di architetture
Mission Critical (Firewalling/VPN, Intrusion Detection/Prevention System, Vulnerability
Management, Antivirus Management, Messaging and Web Security, Backup & Restore,
Disaster Recovery) e su architetture e soluzioni “Security Information Event Managmente e
Correlation” (SIEM);

« garantire |'attuazione della politica di sicurezza delle organizzazioni;

« proporre e attuare gli aggiornamenti di sicurezza necessari;

« consigliare, supportare, informare e fornire formazione e consapevolezza della sicurezza;
« agire direttamente su tutta o parte di una rete o sistema;

« valutare rischi, minacce e conseguenze;

« fornire formazione e istruzione sulla sicurezza;

« fornire la convalida tecnica degli strumenti di sicurezza;

» contribuire alla definizione di standard di sicurezza;

» verifica vulnerabilita della sicurezza;

« monitorare gli sviluppi della sicurezza per garantire la sicurezza dei dati e fisica delle risorse
ICT;



REQUIREMENT

« conoscenza delle lingue: Italiano e Inglese, scritti e parlati in modo fluente
« conoscenze tecniche di sicurezza:
= firewall, VPN, Intrusion Detection/Protection System, Security Information Event
Monitoring & Correlation, High Availability, Information Security policies ;
= alta esperienza con la soluzione di sicurezza fornita da Check Point e da altri principali
fornitori (in particolare Fortinet) ;
« conoscenze di networking: LAN, MAN, WAN, Ethernet, Switching e Routing, VLAN, STP, VTP,
802.1g, WLAN, RIP, OSPF, BGP, VolP, HSRP, VRF, 802.1x, Etherchannel, Timing ;
« conoscenza dei sistemi operativi dei apparati di rete;
«  Windows XP, Windows 7, Windows 2003/2008 Server, Linux, Unix;
+ comprovata esperienza di almeno 5 anni di attivita in contesti aziendali di complessita
« essere in grado di relazionarsi efficacemente a diversi livelli ed essere orientato al “problem
solving”.

NICE TO HAVE
« possesso delle certificazioni: Check Point Certified- CCSA/CCSE

WE OFFER

Inquadramento commisurato alle effettive competenze ed alle esperienze maturate; inserimento
in un contesto di valore e stimolante fatto di persone talentuose e orientate al raggiungimento di
obiettivi sfidanti e rilevanti.

Sede di lavoro: Roma (in sede ed in modalita smartworking)



